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Nog niet bekend met Microsoft Teams?
& Leer meer over Teams op de help-pagina van Microsoft.
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https://support.microsoft.com/nl-nl/teams

A Veilig werken met informatie
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Hoe werken we veilig? 1/2

De Rijksoverheid doet regelmatig onderzoek naar de veiligheid van het werken met Microsoft-producten en
brengt daar advies over uit. Voor het verwerken van persoonsgegevens volgen wij deze afspraken:

1. Gebruik binnen Microsoft Teams, OneDrive en SharePoint geen persoonsgegevens als bestandsnaam.

X gespreksverslag Derk de Vries.docx

L gespreksverslag D2.docx (gebruik een nummer of code in plaats van een naam)



Hoe werken we veilig? 2/2

2. Wissel binnen Microsoft Teams, OneDrive en SharePoint geen bijzondere, gevoelige of
strafrechtelijke persoonsgegevens uit.

Gevoelige persoonsgegevens

Dit zijn gewone gegevens die extra bescherming nodig hebben, zoals:
* financiéle gegevens (zoals iemands inkomen of schulden)

BSN

Pincode

gebruikersnaam en wachtwoord

identiteitsbewijs

Strafrechtelijke persoonsgegevens, zoals:

» strafrechtelijke veroordelingen (strafblad)
* strafbare feiten

e verdenkingen

* veiligheidsmaatregelen

Bijzondere persoonsgegevens

e Ras of etnische afkomst

e Politieke opvattingen

* Religieuze of levensbeschouwelijke overtuigingen

* Lidmaatschap van een vakbond

e Gegevens over gezondheid

* Seksueel gedrag of seksuele gerichtheid

* Genetische gegevens

* Biometrische gegevens (bijvoorbeeld vingerafdrukken)



f Veilig inloggen en aanmelden
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Multifactor authenticatie instellen 1/2

Om toegang te krijgen tot onze samenwerkomgeving moet een account goed beveiligd zijn met multifactor

authenticatie. De meeste organisaties hebben dit zelf al geregeld. Is dat in jouw geval niet zo? Dan moet je de
volgende stappen nog doorlopen in het aanmeldproces.

1. De onderstaande melding verschijnt. Download de app op je telefoon en klik op volgende.

Microsoft Authenticator

Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden
de app Microsoft Authenticator op uw t geinstalleerd, kiest u

Annuleren Volgende

2. De onderstaande melding verschijnt. Klik op Volgende om je Authenticator app in te stellen.

Microsoft Authenticator X

Uw account instellen

Werk of schoo
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Multifactor authenticatie instellen 2/2

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen, Hierdoor

;‘.Llfﬂélﬂ\(i‘.ﬁf&p[} eroonge net uw account

Nadat u de QR-code hebt gescand, kiest u Volgende

Microsoft Authenticator

Laten we dit eens uitproberen

Microsoft Authenticator

v/

U moet de melding die we naar uw app verzenden, goedkeuren

wordt de Microsoft

Volgende

3. De QR-code is aangemaakt. Laat deze melding/QR-code op je computerscherm staan en ga
verder met de instructie op de volgende pagina. Deze code scannen we straks met de camera
van de smartphone.

4. Open nu de Authenticator app op je smartphone en sta toe dat deze meldingen geeft.

Dit is belangrijk omdat anders de functionaliteit van de app teniet word gedaan.

- Druk op het plusje rechtsboven om een account toe te voegen en kies daar voor Werk- of
schoolaccount.

- Klik vervolgens op QR-code scannen. In sommige gevallen kan ook direct na het opstarten van
de app gekozen worden voor “QR-code scannen.”

- Scan de QR-code op het computerbeeldscherm.

5. Op je PC zal onderstaand scherm nu zichtbaar zijn. Op je smartphone zal vervolgens een
melding
verschijnen vanuit de Authenticator app. Klik hierbij op Goedkeuren.

6. Wanneer de melding is goedgekeurd verschijnt het volgende scherm ter bevestiging.
Klik op Volgende.

Klaar. De Authenticator app is nu gekoppeld als beveiligingsmethode.
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Aan de slag
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Hoe schakel je naar de Teamsomgeving van het Shared
Service Centrum?

* 4'3'_-, Microsoft ESn - O b
Microsoft imeien Je benadert onze Teamsomgeving door rechtsbovenin je
g Scholen. vk (gat) Teamsvenster op je profielfoto te klikken en dan op ‘Shared
b B Service Centrum' te klikken.
& Beschikbaar >
@ Werklocatie instellen > A Zie je nog geen Shared Service Centrum ertussen staan?
(7 Statushericht instellen > Op de bureaubladversie van Teams duurt het altijd even voordat
een gastomgeving zichtbaar is. Wij raden je aan om de webversie
& Shared Service Centrum . . . . .
Sharec service cent van Teams te gebruiken, daar is de gastomgeving direct te zien.
&0 Nog een account toevoegen
+ 4% Microsoft ESy 0 5
Activiteit in uw andere accounts en . . . . . .
organisaties Zeker weten dat je niks gemist hebt in de andere omgeving? Bij
het icoontje naast je profielnaam staat een melding als je
@  Goon nicuwe activiteit activiteit hebt in een andere omgeving.
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http://teams.microsoft.com/
http://teams.microsoft.com/

Kom je er niet uit?

Neem dan eerst contact op met de ICT-helpdesk van je eigen organisatie.

Zij kunnen eerst uitsluiten of het probleem aan jouw apparaat ligt.

Blijf je toch vragen hebben of werk je niet voor een organisatie met een ICT-helpdesk?

Stuur dan een mail naar ServiceDesk SSC via servicedesk@leeuwarden.nl
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Versies handleiding

November 2023 Eerste versie

Juni 2024 Toevoeging richtlijnen Rijksoverheid
verwerken persoonsgegevens

Januari 2025 Toevoeging richtlijnen verwerken
persoonsgegevens op basis van
privacybeleid gemeente Leeuwarden.
Specifiek: gevoelige, bijzondere en
strafrechtelijke persoonsgegevens
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